
 
 

  1931آذر ماه  2-1؛  دانشکده فنی و مهندسی شرق گیلان ؛دانشگاه گیلان

 

 هااثرات آنو  سیمبیی حسگر هاشبکه بررسی حملات
 

 جواد محمودی دستجردی، 1وحیده بابائیان

 عضو هیأت علمی دانشگاه صنعتی بیرجند، دانشکده مهندسی کامپیوتر و صنایع، بیرجند-1

 بیرجند، دانشکده مهندسی کامپیوتر و صنایع، بیرجندکارشناس دانشگاه صنعتی  -2
babaiyan@birjandut.ac.ir 

 

  خلاصه

 هاشبکهاین  ،ی زیادی را برای محققان ایجاد کرده استهابه عنوان یکی از  تکنولوژی حاکم در دهه ی پیش رو است که فرصت سیمبیی حسگر هاشبکه

است که دارای گیرنده رادیویی، یک آنتن داخلی / خارجی،  حسگریشامل یک یا چند  نودکه هر به وسیله ی صدها و یا حتی هزاران نود ساخته شده است 

در نظر بگیریم  هابکهشاهداف امنیتی برای این یکسری باید  ی مختلفی رو به رو است پسهابا انواع چالش هاشبکهاین . یک میکروکنترلر و یک باتری است

انجام  NS2شبیه ساز  به وسیله ی را حملاتاین از  شبیه سازیدر این مقاله بگیریم. یی در نظر هاراه حل هاآنرا تحلیل کرده و برای  هاتهدیدکه در آن 

 . آزمایش کرده سپس شبکه را تحت نظارت خود قرار دهیمتوان عملکرد شبکه را می شبیه سازی حملات با. دهیممی

 
 

 ، حملاتNS2شبیه ساز  ،سیمبیی حسگر هاشبکهکلمات کلیدی: 
 

 

 مقدمه  .1

دارای  هاشبکهن ای. ی محاسباتی تشکیل شده استهاو با هدف هاو محرک هایک سیستم ناهمگن است که از ترکیبی از سنسور سیمبیی حسگر هاشبکه

پس شرایط اندازه سرا کنترل کرده و . . ، فشار و، صداو یا حتی هزاران نودهای خودکار توزیع شده هستند تا بتوانند شرایط فیزیکی یا محیطی مثل دما هاصد

 ناطقیدر م در هر محیطی به ویژه تواند تقریباًمیسیم ی حسگر بیهاشبکه ی موجود،هازیرساخت بر اساس . [2 ,1]ستگاه اصلی منتقل کنندایهه را بگیری شد

به خوبی  بتنظارت و مراق در آن تا باشد در یک محیط کنترل شدهباید  سنسورها روش استقرار همچنین. دنکارکن امکان پذیر نیستمیکه اتصالات سی

 . صورت گیرد

در  هالایندهمشاهده آ سکونت،، کنترل محلهاآنی کاربردی تجاری مثل بررسی ترافیک و ساختمهادر میدان جنگ و برنامه سیمبیی حسگر هاشبکهاز  

ه انواع بنسبت به خاطر محدودیت منابعی مثل باتری، قدرت محاسبات و محدوده ارتباطی  هاشبکهاین . [3] شودمیی هوشمند استفاده هاو خانه محیط زیست

آنجا که  از. ی بزرگ پیاده سازی شده و با محیط فیزیکی و مردم تعامل نزدیکی داردهای حسگر در ناحیههاآسیب پذیرند همچنین نود هاحمله

 . [5 ,4] دهیممد نظر قرار را  هاشبکهدر این پس باید اهداف امنیتی  را بر عهده دارند حیاتی یهاموریتأم ووظایف  حسگر یهاشبکه

 سیم،بییک شبکه ی حسگر . ی قابل توجهی ارائه شده استهاسیم چالشهای حسگر بیدر شبکه  ad-hocبه خاطر ویژگی گسترده بودن و داشتن ارتباط 

تا هزاران نود با انرژی کم تشکیل شده است که از  هااز صد هاحسگر. [5]. ی سنتی  محدودیت بسیاری داردهاشبکهیک شبکه خاصی است که نسبت به 

جزئی از زندگی  یمسبیی حسگر هاشبکهشود که میی حسگر باعث هاشبکهی کاربردی در هاوجود انواع مختلف برنامه. طریق خطوط شبکه به هم متصل اند

این منابع  هاورن سنسایهانرژی نیاز داریم هرچند به خاطر محدود بودن اندازحافظه کد و  ،برای به خوبی کار کردن شبکه به مقدار مورد نیاز حافظه. انسان شود

 ،کند چرا که هر راه حل امنیتی طراحی شده باید در قالب کدمیی امنیتی را سخت هاکه اجرای مکانیزم محدود اند معمولاًی سنسور هاحافظه نود. محدودند

وی ی امنیتی مثل رمز نگاری و رمزگشایی تاثیر عمیقی بر رهاست که اضافه کردن مکانیزما هادودیت در سنسورانرژی بزرگترین مح. کوچک شده باشند

امنیتی  یهاتهدیدیکی از بزرگترین . [4]گیردمیض کردن آن به راحتی صورت نگذارد و این در حالی است که شارژکردن باتری یا عومیمحاسبات انرژی 

تغییر  ،تراق سمع کندستواند هر انتفالی را امییک هکر به راحتی  ها،شبکهاین  همه پخشی بودن است که به دلیل ویژگی سیمبیرسانه ی ارتباط  ،برای شبکه

. [2 ,1]کند زریقتشبکه  به اطلاعات جعلی رایا  و ببرد بین از را معتبر یهابسته راحتی به تا دهدمی اجازه مهاجمبه  سیمبی رسانه. دهد و یا جایگزین کند

هزاران یا  ،شودیم هاو خطای نود هاو تغییرات مکرر توپولوژی و بخش بندی شبکه خود باعث تغییر پذیری نود سیمبیی حسگر هاشبکهوسعت ناحیه ی 

 یهاشبکه ad-hoc ماهیت. [4]انند ساختار شبکه را پیچیده کنندتومیکه پیاده سازی شوند مینود بدون دانش قبلی از جایگاه خود هنگا هاحتی میلیون

افزودن نود جدید  ،ودخطای ن از ناشی تغییرات به همیشه شبکه توپولوژی. شود تعریف ایستا صورت به تواندمین ساختاری هیچ که است معنی نایهب حسگر
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 آنجا از. شودمین شناخته استقرار از قبل توپولوژی از چیز هیچ بنابراین شوند، ستقرم به صورت هوایی است ممکن هانود. حساس بوده است نود تحرک یا و

 . [5 ,2]کنند به خوبی کار پویا محیط این در باشند قادر باید امنیتی یهاطرح شوند، جایگزین یا شوند خراب است ممکن هانود که

 امنیتی حملات. رندپذی آسیب حملات انواع به نسبت سنتی سیمبی حسگر یهاشبکهکه  این در حالی است است سیستم هر اصلی یهاویژگی از یک امنیت

 یهاشبکه در تیامنی حملات و هاضعف این. دهد رخ است ممکن شبکه ظرفیت از کم استفاده و حسگرها فیزیکی دسترسی خاطر به حسگر یهاشبکه برای

ی حسگر هابکهش در امنیتی اهداف. کرد جلوگیری میتوان از وقوع این حملات  متنوع امنیتی یهاساختار از استفاده ی وسیله به اما دارد وجود سیمبی حسگر

ی هابکهشامنیتی استاندارد را برای  ساختارهایدر دسترس پذیری وتعیین هویت باشد در زیر  ،جامعیت ،یی مثل اعتماد پذیریهامجازی باید شامل ویژگی

ی هابکهشارتباط از طریق  در مقابل هکر است پس هر هایک توانایی برای پنهان کردن ترافیک داده هااعتماد پذیری داده: [6]کنیممیبررسی  سیمبیحسگر 

ماند که خود مهمترین مسئله ی امنیتی در این شبکه است بنابرین اطلاعات باید تحت سیاستهای کنترلی مناسب قرار گیرد تا کاربران با میحسگر امن باقی 

یک  جادیش فاش کند چرا که یک هکر با ایهایش را برای همسایههابه طور مثال یک نود نباید داده. هویت نامشخص نتوانند به اطلاعات دسترسی پیدا کنند

کند که پیام در طول شبکه میکند در واقع تصدیق میاعتماد پذیری داده را تأمین  ،جامعیت داده. [4]تواند به اطلاعات دسترسی پیدا کندمینود جعلی 

ب باعث را در شبکه تزریق کند و یا شرایط نامناسی جعلی هارود که نود مخرب پیاممیزیر سؤال میجامعیت داده هنگا. یا تغییر نکرده است جایگزین نشده و

برای  ی تعیین هویتهااستفاده شده است به مکانیزممیعمو سیمبیدر محیط  سیمبیحسگر  یهاشبکهاز زمانی که . [7]اطی شودصدمه زدن به کانال ارتب

اگر مکانیزم . نددر ارتباط است را شناسایی ک هاآنکند تا نودهایی که با میی تعیین هویت به نود کمک هامکانیزم. مایهی مخرب نیاز پیدا کردهاشناسایی پیام

به توانایی نود برای استفاده از منابع گره ها دسترس پذیری . [7]د  اطلاعات حساس را به دست آوردتوانمییک نود مخرب ،تعیین هویت وجود نداشته باشد

پایدار نگه ی  ی حسگر را حتی در هنگام حملههاشبکهدر دسترس باشد و بتواند دسترس پذیری  های حسگر برای انتفال پیامهاشبکه یعنی باید گویندمی

 . [4]دارد

 

 انواع حملات امنیتی. 2

به خاطر ویژگی همه پخشی تحت حملات قرار گرفته است علاوه  سیمبیی هاشبکهاولاً . ی حسگر وجود داردهاشبکهدلایل زیادی برای اهمیت امنیت در 

 . [8]شودمی تهدید هاآنیت فیزیکی امن هادر این محیط. گیرندمیی پرخطر قرار هادر محیط هابر این در بیشتر موارد نود

در   .ی غیر عمدی کاهش دهدهای مخرب یا خطاهافعالیت ی شبکه را به وسیله یهااست که ظرفیت شبکه یا قابلیت ایههر حادث: (Dosتکذیب سرویس )

رای نمونه در این نوع ب شودمیدسترس نبودن شبکه برای کاربران قانونی یا جایگزینی داده قبل از خوانده شدن توسط نودهای حسگر باعث مختل شدن شبکه 

 شبکه عملکرد الا،ب انرژی با سیگنال یک از استفاده با تا کندمی تلاش ور شود یاکند تا منجر به سرباری برای سرمیرا به سرور زیاد  هاحمله هکر درخواست

 . [9 ,3] کرد حفاظتم. . . و شبکه ID مثل شبکه اختصاصی یهاداده از برای جلوگیری از این حملات باید ،کند مختل را

تواند در یک زمان در بیش از میکند بااستفاده از این حمله یک هکر میچندین هویت را برای خود اتخاذ  در شبکه هکراین حمله یک در : Sybilحمله 

 قانونی نودهای با قیممست غیر یا مستقیم صورت به تا بتواند دهدمیی دیگر در شبکه ارائه هایک مکان قرار داشته باشد، یک نود تکی چندین هویت را به نود

 و افظهح تخصیص ،خطا تحمل یهابرنامه ،ی حسگرهاشبکهدر . دریافت کند هاآن از را حساسی اطلاعات یا دهد هدر را هاآن منابع و کرده برقرار ارتباط

 اجازه هانود به توانیمیم حمله این از جلوگیری برای، گیرندمی قرار حمله این تأثیر تحت آسانی به که هستند ییهاپروتکل و هاالگوریتم شبکه، توپولوژی

 . [9 ,8 ,3]. است شده تایید هاآن هویت که کند ارسال ییهانود به فقط را هابسته که دهیم

 لمح به را هاآن و کندمی ثبت شبکه از مکان یک در را( هابیت یا) هابسته مهاجم که است بحرانی حمله یک wormhole حمله: Wormholeحمله 

 حسگر هر یا و پایه ایستگاه مثال، عنوان به) B نود کهمیهنگا. دهدمی نشان را wormhole حمله در وضعیت یک 1 شکل. کندمی ارسال شبکه از دیگری

 وضعیت این در دفرستمی خود همسایگان برای را بسته همان و کرده دریافت را بسته این مهاجم ،کند پخشی همه را درخواستی مسیریابی یهابسته( دیگری

 اگر حتی رو، این از. کنندمی گذاری علامت خود والد نود عنوان به را نود واین دارد قرار هاآن محدوده در B نود که کنندمی تصور  مهاجم یهاهمسایه

 wormhole یک صورت بدین بنابرین است، هاآن از دور گام یک تنها B که کندمی متقاعد را هاآن مهاجم باشند، جدا B نود از گام چند قربانی یهانود

 . [5]شودمی ایجاد

 

 

 

 wormhole [5] حمله: 1شکل 
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افیک را بدین ترتیب تمام تر .کند کمترین مسیر تا ایستگاه اصلی را داردمیمهاجم ادعا است با این تفاوت که  Wormholeمانند حمله : sink holeحمله 

( استفاده hop-count) هاگام تعداد شمارش مکانیزم از باید Wormholeاین حملات و همچنین حمله ی برای دفاع در مقابل  ،کندمیبه سوی خود جذب 

 . [9 ,3]. تواند مفید واقع شودمینیز  مسیریابی پروتکل دقیق طراحی کنیم علاوه بر این

 هاآن به کهمیمه یهاپیام سپس کند عبور هاآن طریق از ترافیک تمام که کنندمی سعی مخرب نودهای حمله این در: selective forwardingحمله 

 یک از که را ییهابسته تمام که است نایهحمل این دیگر شکل. بفرستند اصلی ستگاهایهب را خودشان انتخابی یهاپیام از یکسری فقط و بریزند دور را میرسد

 بعدی گام یاپو صورت به تااجازه دهیم  نود یک به همچنین استفاده کرده و چندگانه یهامسیر از باید حمله این رفع برای ،بریزد دور را هستند نود چند یا

 . [9]مشخص کند را خود

را  Helloی هانیاز دارند تا بسته هانود ها،در بیشتر پروتکل. است سیمبی حسگر یهاشبکه در هاحمله ترین آسان از یکیاین حمله : Hello Floodحمله 

 که نودهایی. کندمی پخشی همه بالا انتقال قدرت با را Hello یهابستهتواند می هکرو این در حالی است که یک  اعلان حضورخود همه پخشی کنند برای

برای جلوگیری از این . فرستندمی مخرب نود این ی وسیله به را یشانهابسته پس است نزدیک هاآن به فرستنده نود که کنندمی تصور کنندمی دریافت را پیام

 . [8] ی تعیین هویت استفاده کنیم هاتوانیم از پروتکلمیحملات 

 . [1]مهم پیکربندی را کشف کندی هاتواند به راحتی محتوای کانال ارتباطی مثل دادهمیهکر  ،به وسیله ی کوش دادن به داده: استراق سمع

 را مزنگاریر یهاکلید هکرها مثال طور به کند،می خراب همیشگی طور به را حسگر نودهای فیزیکی ی حمله ،هاحمله دیگر برعکس: حمله ی فیزیکی

 . [5]کنندمی تعویض جعلی یهانود با را هاآن یا و کنندمی وارد خلل الکترونیکی مدارات در کنند،می خارج

 گرسنگی به جرمن نهایت در نایهکند،کمی به وسیله ی درخواست مداوم مختل  را کانال دسترسی پروتکل مخرب نود: دسترسی مداوم به کانال )فرسودگی(

 . [2]شبکه و دیگر اطلاعات مورد نیاز برای پیوستن به شبکه حفاظت شود ID، برای مقابله با این حمله باید از شودمی شبکه در دیگر یهانود برای

روع به را به سمت مقصد هدایت کند برای پیدا کردن بهترین مسیر نود ش هادر شبکه یک نود نیاز دارد که به وسیله  یروتکل مسیریابی بسته: RUSHحمله 

 هاشود پیاممیآنگاه باعث  دهدمیپاسخ  ROUTE REQUESTبه بسته  کند اگر هکر اولین کسی باشد کهمی ROUTE REQUESTارسال بسته 

ی هاتوانیم پیاممیله شود برای مقابله با این حممیجر به هدر رفتن منابع شبکه از یک مسیر نامناسب به مقصد برسند که خود من هابه مقصد نرسند یا این که پیام

ROUTE REQUEST  را به طور تصادفی ارسال کنیم یا این که از پروتکلRAP1 [10]استفاده کنیم . 
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. کندمی را ایجادشبکه واقعی  نسخه عینی ازیک  NS2. شبیه سازی شودتواند می سیمبیی حسگر هاشبکه، حملات در NS2با استفاده از شبیه ساز شبکه 

NS2 ملاتو ح هانودانتقال داده بین ، نوشت و دهدمیرویداد خاصی رخ  که توان در یک زمان خاصمیکد را  ،یک شبیه ساز مبتنی بر رویداد زمان است 

 به صورتتواند یمیک ابزار شبیه سازی رایگان است که  ز و همچنینیکی از محبوب ترین شبیه سازهای منبع بااین شبیه ساز . تواند نشان داده شودمی نیز

آن توان می. داردو بسیاری از پارامترهای شبکه  TCP ،UDPی کاربردی، پروتکل مانند هااز برنامه ایهشبیه ساز طیف گسترد این. دسترس باشددرآنلاین 

  Dos ،RUSH، sinkholeشبکه مانند  مختلف در حملات. [11]کردی یونیکس، مک و ویندوز اجرا های مختلف مانند سیستم عاملهایستم عاملرا در س

اصل حاطمینان  هانودبین  هاامن داده از انتقال تاجاد کرد ایهتوان در شبکمیاین حملات را . دادمورد آزمایش قرار  در این شبیه ساز توانمیرا  Sybilله و حم

 C برنامه نویسی زبان سه از  NS2شبیه ساز . کنیماستفاده  گرافبرای رسم ار آن توان می که شودمیایجاد  traceفایل  ،شبیه ساز پس از اجرای. پیدا کنیم

++، OTcl  وTCL  کندمیاستفاده.  

                                                 
Rushing Attack Prevention  1 
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 در شبیه ساز هانودایجاد و تنظیم اتصال بین 

تواند منبع، میبر کار. باشند پویاتوانند می هانود. یک کاربر ایجاد کردتحت تظارت توان در شبکه می را نودهر تعداد . در شبکه است نوداولین گام ایجاد   

. کرد تقسیم بندی مختلف مناطق درتوان میرا  هانودتواند تولید شود و می هانودحرکت . کند شبیه ساز اجرادر خواهد ب که هر زمانمخرب را  نودمقصد و 

و  TCPتواند مورد استفاده قرار گیرد، یعنی میتعریف شده وجود دارد که چندین پروتکل . جاد شودایهدر شبک هانود، باید ارتباط بین هانودپس از ایجاد 

UDP. TCP  پروتکل . کندمی دریافترا از گیرنده ارسالی  پیام تأیید کهاست مطمئن پروتکل ارتباطیUDP تواند زمانی مورد استفاده قرار گیرد که می

 . داشته باشدترافیک زیادی در سیستم وجود 

تکرار  نودتعداد  بر اساسحلقه . دهدمیرا نشان  یی که در حال راه اندازی هستندهانودتعداد  nn. دهدمیرا نشان در شبیه ساز  نود گی ایجاددر زیر چگون

 . شودمییک حرکت تصادفی اختصاص داده به آن و  شدهایجاد  در هر مرحله یک نود کهشود می

 

 

 

 

 

 

 

 . دهدمیرا نشان  در شبکه TCPاست که تمام اتصالات  یفایل gpsrtace. دهدمیرا نشان  هانودبین  TCPدر زیر نحوه تنظیم اتصال 

 

 

 

 

 

 

 

 

 

ات خاص توان در یک مختصمیرا  هانودمحل اولیه . دهدمینشان در شبیه ساز را ناحیه کاندید  است که ابعاد در سیستمموجود توپوگرافی  Yو ابعاد  Xابعاد 

قرار  2روی  Zو  Y شده است و مختصاتتنظیم  22 بر روی عدد Xمختصات  . دهدمیرا نشان  هادر زیر نحوه تنظیم موقعیت گره. در شبیه ساز تنظیم کرد

 .دارند

 

 

 

 

 

 

 

 

 مخرب نشاننود خاص به عنوان  نوددر زیر نحوه تنظیم یک . عمل کندمخرب  نودتواند به عنوان یک میی ایجاد شده هانودهر یک از   : تنظیم گره مخرب

 . داده شده است

 

 

 

 

مخرب عمل  نودبه عنوان یک  نوداین حمله که در آن یک . است WSNدر  هاحمله مخرب ترینیکی از خطرناک ترین و  Sybilحمله  :Sybilحمله 

در  هاتواند با حذف بستهمیانجام داد که محل نصب نرم افزار در  aodv. ccتوان با تغییر فایل میرا  حمله این .کندمیرا ادعا  ایهکند و هویت چندگانمی

for{set i 0} {$i<$val(nn)} {incr i} 

{set node_($i) [$ns node] 

$node_($i) random-motion 1} 

set gpstrace [open gpstrace.tr w]  

set tcp [new Agent/TCP]  

$tcp trace rtt_  

$tcp trace cwnd_  

$tcp attach $gpstrace 

$node_(1) 

setX_20.000000000000 

$node_(1) setY_0.000000000000 

$node_(1) setX_0.000000000000 

$ns at 50.0 "[$node_ (30) set ragent_] malicious" 
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ی سبز رنگ ها، نوددهدمیرا نشان  Sybilشبیه سازی حمله  2شکل . است ی حسگرهاشبکهمشهور در  تاین حمله یکی از حملا . شبیه ساز نشان داده شود

نودهای  ۳در ثانیه . ی مخرب هستندهانود ،(19و 1 و1رنگ ) نودهای گیرنده و نودهای قرمز ،(11و   3نودهای آبی رنگ ) ،ی فرستندههانود ،(21و  22)

 . ریزندمیرا دور  هاآنکنند را به نودهای گیرنده ارسال نکرده و میدریافت  یی را که از نودهای فرستندههامخرب بسته

 

 Sylib حمله شبیه سازی . 2شکل

 
 

 

وع این ن . شودمیترافیک جعلی  ایجاد که باعث کندمیاشباع درخواست ارتباط از با مقدار زیادی  را هدف نود DOSحمله : (DOS)حمله انکار سرویس 

هدف  نوداست،  پرکه بافر میهنگا. شودمیاجرا  CBRو برنامه  UDPپروتکل به وسیله ی  DOSدر اینجا، حمله . کندمی سربار ایجادسرور برای حملات 

( نود مخرب 11قرمز رنگ )نود . دهدمیشبیه سازی حمله انکار سرویس را نشان  9شکل . ریزدمیرا دور  گیردمیی مخرب و منبع هانودیی را که از هابسته

را به  هاتعداد زیادی از بسته نود قرمز رنگ به عنوان نود مخرب عمل کرده و ،ثانیه ۵( نود هدف است در این شبیه ساز بعد از گذشت 93و نود آبی رنگ )

ن امر یاهریزد کمیرا دور  هاآنبنابرین را اداره کند  هاتواند همه بستهمیننود هدف پس محدود است،  هادنواز آنجا که اندازه بافر . کندمیهدف ارسال  نود

 . خواهد شد شبکه دهی و کاهش سرویس هامنجر به از دست رفتن داده
 

 

 

 

 

 

 

 

 

 

 . شبیه سازی حمله انکار سرویس3شکل 
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این یک  .مورد سوء استفاده قرار دهد را حداکثر ترافیک احتمالی شبکه بتواندمقصد نزدیکتر است تا  نودمخرب به  نود ،در این حمله: Sinkholeحمله 

قانونی  نود را به جای انتقال به هاگیرد و همه بستهمیمقصد قرار  نودمخرب در کنار  نوددر شبیه ساز، . بسیار دشوار است آنحمله پیچیده است و تشخیص 

اشند اما بسیاری داشته بمقاومت توانند در یک سطح مشخص در برابر حملات خرابکارانه میجود دارند که ی مسیریابی وهابرخی از پروتکل. کندمی دریافت

تمام  )نود قرمز رنگ( مخرب نوددر مرحله اول، . دهدمیشبیه سازی حمله را نشان  3 شکل. دقرار دارن Sinkholeدر حال حاضر تحت تاثیر حمله  هاآناز 

. کندمی تدریافو حداکثر ترافیک ممکن را در شبکه  کردهقانونی عمل  نودمخرب به عنوان یک  نودسپس  گیردمیی همسایه را هانوداطلاعات مربوط به 

 . شودمیمخرب ارسال  نودبه )نود آبی رنگ( مقصد  نودی فرستاده شده از منبع به جای هاتمام بسته

 

 Sinkhole. شبیه سازی حمله 4شکل

 



 
 

  1931آذر ماه  2-1؛  دانشکده فنی و مهندسی شرق گیلان ؛دانشگاه گیلان

 

توان با اصلاح فایل میاین حمله را . گذاردمیل مسیر یابی تأثیر است که در آن بر روی جداو DOSیک نوع از حملات  RUSHحمله : RUSHحمله 

Aodv. h  وAodv. cc  در شبیه سازns2  ی داخلی هستند که همراه با بسته ی هافایل هااین فایل. کردایجادns2  هاشامل همه کد هاآن. شوندمیدانلود 

( 21با توجه به شکل نود سبز رنگ) دهدمیشبیه سازی این حمله را نشان  1شکل . هستندبسته  ارسال مورد نیاز برایاطلاعات و  در مورد مسیریابی هاحل راهو 

قرار گرفته است و مسیر نامناسبی را برای ارسال پیام به گیرنده  RUSHنود فرستنده تحت تأثیر حمله ی . ( نود گیرنده هستند11نود فرستنده و نود آبی رنگ)

کند میارسال  11( آن را به نود 11به جای فرستادن پیام به نود گیرنده) 11مشخص است بعد از رسیدن پیام به نود 5همان طور که در شکل . برگزیده است

  .شودمیکند که خود باعث هدر رفتن منابع شبکه میسیر طولانی تری را طی کند بنابرین پیام ممیآن را به گیرنده ارسال  11و سپس نود 

 

 RUSH. شبیه سازی حمله 5 شکل

 
 

در این مقایسه هر نوع حمله از نظر تهدیدی که به شبکه وارد میکند دسته بندی شده  مقایسه ای از حملات شبیه سازی شده انجام شده است. 1در جدول 

 است و در ضمن اثرات زیان بار این حمله نیز مشخص شده است

 

 : مقایسه حملات شبیه سازی شده1جدول

 اثر نوع حمله نام حمله

Sybol عدم ارسال بسته ها به مقصد تهدید به صحت 

DOS ارسال زیاد پیام به مقصد در نتیجه آن عدم سرویس دهی مناسب تهدید به دسترس پذیری 

Sinkhole کندرا دریافت می برای سایر نودها حداکثر ترافیک های ارسالی تهدید به محرمانگی 

Rush هدر دادن منابع شبکه تهدید به دسترس پذیری 

  

 نتیجه گیری. 4

سیستم در نظر گرفته  ی حسگر باید از ابتدای طراحیهاشبکهمسائل امنیتی در  ،مسائل امنیتی آن وابسته است به سیمبیی حسگر هاشبکهبه طور کلی امنیت در 

ی هاشبکهلیدات درتو. مدنظر قرار دهیم نیز منبع انرژی ( را ،پردازشگر ،)حافظهسیمبیی های امنیتی باید منابع ظرفیتی نودهاعملکردهنگام توسعه ی . شود

عتماد پذیری ای امنیتی با تمام اهداف امنیتی ) هالازم است که راه حل. بخشیماین که امنیت در شبکه را تا حدی اطمینان  پذیرفته نیست مگر سیمبیحسگر 

ی هاشبکهی های امنیتی باید عوامل مختلفی مثل ویژگیهاتوسعه ی راه حل مهنگا. هویت پذیری و در دسترس پذیری( مطابقت داشته باشد ،جامعیت داده ،داده
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 NS2ازحملات مختلفی را در شبیه سمقاله  در این. ی امنیتی را مدنظر قرار دادهای رمزنگاری و پروتکلهاگوریتملا ها،حمله ،اهداف امنیتی سیم،بیحسگر 

عملکرد شبکه را  بتوانیمکه یی هاعامل علاوه بر این دهیمرا مورد بررسی قرار عملکرد و کارایی شبکه  ،شبیه سازاین به وسیله ی توانیم می ،بررسی کردیم

 . آیدمیبه دست شبیه ساز  به وسیله یاندازه بگیریم 
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