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  خلاصه

 ها می توانند به هرا گرههشبکه ندارند. در این شبکهبراي کنترل  سیم هستند که هیچگونه زیرساخت ثابتیهاي بینوع خاصی از شبکه موردي سیارهاي شبکه

کند. یم به عنوان مسیریاب عمل کنند و بدین لحاظ توپولوژي شبکه مرتب درحال تغییر است. هر گره هم به عنوان میزبان و هم خواهند نقل مکانجا که می

رات بسیاري ها مخاطگونه شبکه رو امنیت در این از این ها دارد.کننده استفاده پذیري بالایی در مقابل حملات و نفوذهاي سوء ها درجة آسیباین نوع شبکه

دازیم و پرهاي ارائه شده اخیر در این زمینه میدر این مقاله به بررسی روشرفع این مسائل دارد.  هاي تشخیص نفوذ اهمیت بالایی دردارد و استفاده از سیستم

 دهیم.مورد مقایسه قرار میهاي متفاوت ها را بر اساس متریکآن

 
 

 امنیت، تشخیص نفوذ، موردی سیارشبکه های کلمات کلیدی: 

 

 مقدمه  .1

دسترسی  هاي کامپیوتري متصل به اینترنت نقش بسزایی در ارتباطات و انتقال اطلاعات دارند. در این بین افراد سودجو بادر دنیاي امروزي، کامپیوتر و شبکه

کامپیوتري را در  هايها، عمل تعرض به سیستمخاص یا اطلاعات افراد دیگر و با هدف اعمال نفوذ و یا حتی به هم ریختن نظم سیستم به اطلاعات مهم مراکز

عملأ غیرممکن است، تشخیص نفوذ در سیستم هاي کامپیوتري بدون نقاط ضعف و شکست امنیتیاند. از آنجا که از نظر تکنیکی ایجاد سیستمپیش گرفته

آتش و دیگر تجهیزات جلوگیري از کامپیوتري، علاوه بر دیواره براي ایجاد امنیت کامل در یک سیستم. شودکامپیوتري با اهمیت خاصی انجام میهاي 

تجهیزات  و دیگري آتش، آنتی ویروس در صورتی که نفوذگر از دیواره باشند تا بتوانندهاي تشخیص نفوذ مورد نیاز میهاي دیگري به نام سیستمنفوذ، سیستم

با آن بیاندیشند. یک نفوذ در واقع فعالیت یا عملی است که توسط آن  اي براي مقابلهامنیتی عبور کرد و وارد سیستم شد، آن را تشخیص داده و چاره

ها در حال حاضر جزء اصلی 1SIDشود. سیستم هاي تشخیص نفوذ یا تعرض می محرمانگی، صحت و تمامیت و یا دسترسی پذیري به منابع دچار اختلال و یا

 .[1]تاقع قسمتی از یک سیستم حفاظتی اسباشند. تشخیص نفوذ در وهاي یک سیستم پایش یا مانیتورینگ شبکه میترین و کاملترین قسمت

ا سیستم نفوذ به آن شبکه یوقوع  تشخیص نفوذ فرآیندي است که در آن رویدادها و رخدادهاي یک سیستم یا شبکه پایش شده و بر اساس این پایش ها

هاي ؛ لذا به دلیل همین سیار بودن نود، سیستمستاز یک مجموعه از نودهاي خودمختار و سیار تشکیل شده اموردي سیار هاي تشخیص داده می شود. شبکه

 گیرند، مناسب و قابل استفادهب ها قرار میاستراتژیک همچون سوئیچ ها و مسیریا هاي متعارف و سیمی، که در نقاطنفوذ پیشنهاد شده براي شبکه تشخیص

 هاي شبکه هاي سیمی اعمال شود تا قابل استفاده و مناسب برايهاي شبکه IDSنیستند. بنابراین باید یک سري تغییراتی روي مشخصات  2MANETدر 

MANET.هاي موردي سیاریکی از مسائل نگران کننده در مورد شبکه گردد (MANETs) شبکه،  هاي متحرك خود را درونر آن گرهاین است که د

هاي امنیتی حل اي سازماندهی کنند. براي به دست آوردن سطح قابل قبولی از امنیت در چندین زمینه، راهبدون کمک هیچ زیرساخت از پیش تعریف شده

که یکپارچگی، محرمانگی یا دسترسی یک منبع را به خطر  نفوذ به مجموعه اقدامات غیر قانونی [2]. سنتی باید با یک مکانیزم تشخیص نفوذ همراه شوند

 :[4]به دسته هاي زیر تقسیم می شوند در شبکه نفوذ. [3] می اندازد اطلاق می شود

 .دسترسی پیدا می کند کلمه رمز معتبر ورود غیرقانونی هنگامی روي می دهد که یک بیگانه به شناسه کاربر و قانونی:ورود غیر 

 .است متقاعد کند که وي یک کاربر مجاز با امتیاز بالا هنگامی روي می دهد که نفوذي سیستم را :نقشحملات ایفاي 

 .را اصلاح کند کلمات رمز نفوذگر تلاش می کند تا جنبه هاي امنیتی سیستم  از قبیل: رخنه به سیستم کنترل امنیت

                                                 
1 Intrusion Detection  System 
2 Mobile Ad hoc Networks 
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 .اطلاعات به خارج از سیستم انتقال داده می شوند: نشت

 .نابع براي سایر کاربران غیر قابل دسترسی می شوند: مز سرویسجلوگیري ا

 .سوء استفاده از منابع و غیره هستند این دسته از نفوذها شامل حملات متفاوتی از قبیل حذف فایل ها، ه: استفاده هاي خرابکاران

فوذ به شبکه به عنوان اولین راه ن استفاده از عیوب نرم افزاري. شود براي نفوذ به سیستم ها و شبکه هاي کامپیوتري معمولاً از راه هاي مختلفی استفاده می

ها افزاري موجود در برنامهنرم هاي کامپیوتري، از عیوبها و شبکهها معمولاً به منظور ورود غیر قانونی به سیستمنفوذيها گردد. در این روشمعرفی می

 توان تمامی خطاهاينمی رسمی هاي غیرافزار به روشکنند. متأسفانه در تولید نرمکه سوءاستفاده میگر، سیستم عامل، و پشته شبکاربردي متقاضی و سرویس

هاي رسمی است که می توان این کار را انجام داد. اما با توجه به اینکه تولید افزار به روشافزارها را تشخیص داد و تنها از طریق تولید نرمموجود در نرم

هاي رسمی براي تولید نرم افزارها روش افزار استقبالی ازهاي تولیدکنندة نرمهاي رسمی، سخت، زمانبر و پرهزینه است، شرکتده از روشافزار با استفانرم

 نقاط ضعف طراحیاستفاده از راه دیگر در نفوذ به شبکه ها  افزارها همیشه نقاط ضعفی وجود دارد.شویم که در نرممی کنند. در نتیجه با این واقعیت روبرونمی

است در خود طراحی نقاط ضعفی وجود داشته باشد که  حتی اگر پیاده سازي یک نرم افزار کاملاً درست و مطابق با طراحی باشد، باز هم ممکنباشد. می

 .منجر به نفوذ شود

 

 های تشخیص نفوذروش .2

نفوذ در شبکه ها امري ضروري است. تشخیص نفوذ عبارت است از فرایند هاي کامپیوتري، تلاش براي جلوگیري و کشف با افزایش روز افزون شبکه

اي تحلیلی به هسیستم تشخیص نفوذ با استفاده از روش .دهدهاي مخرب که به شکل هدفمند منابع شبکه را مورد حمله قرار میشناسایی و پاسخ به فعالیت

توانند به صورت هاي تشخیص نفوذ میسیستم . [5]کنندهاي لازم براي مدیران ارسال میدارکنند و هشپردازد و منابع حمله را شناسایی میکشف حملات می

رین کردن نفوذ یا تهدید تشخیص داده شده است در نتیجه جدیدتسازي شوند. یکی از مزایاي این سیستم ها توانایی مستندسخت افزاري یا نرم افزاري پیاده

. در واقع هدف سیستم تشخیص نفوذ جلوگیري از حمله نیست بلکه کشف و شناسایی حملات و [6]یی خواهد بود الگوهاي حمله براي عموم قابل شناسا

 ن به مدیر سیستم است.آتشخیص اشکالات امنیتی در شبکه هاي کامپیوتري و اعلام 

مل هاي تشخیص نفوذ ایجاد گردیده است که عروشبه منظور مقابله با نفوذگران به سیستم ها و شبکه هاي کامپیوتري، روش هاي متعددي تحت عنوان 

یص نفوذ به دو دسته هاي تشخهاي تشخیص مورد استفاده در سیستمي کامپیوتري را بر عهده دارد. روشنظارت بر وقایع اتفاق افتاده در یک سیستم یا شبکه

 .روش تشخیص مبتنی بر امضاءو  روش تشخیص رفتار غیرعادي :شوندتقسیم می

ک نفوذ ي یشود. یک ناهنجاري ممکن است نشان دهنده، یک نما از رفتار عادي ایجاد میتشخیص رفتار غیرعادي در روش یص رفتار غیر عادی:روش تشخ

الگوها پیروي ین ا باشد. براي تشخیص رفتار غیرعادي، باید رفتارهاي عادي را شناسایی کرده و الگوها و قواعد خاصی براي آن ها پیدا کرد. رفتارهایی که از

 شود. نفوذهايکنند، عادي بوده و رویدادهایی که انحرافی بیش از حد معمول آماري از این الگوها دارند، به عنوان رفتار غیرعادي تشخیص داده میمی

متر از دو استاندارد بیشتر یا ک غیرعادي براي تشخیص بسیار سخت هستند، چون هیچگونه الگوي ثابتی براي نظارت وجود ندارد. معمولاً رویدادي که بسیار

در طول  یستمانحراف از آمار عادي به وقوع می پیوندد، غیرعادي فرض می شود. به عنوان مثال اگر کاربري به جاي یک یا دو بار ورود و خروج عادي به س

ستفاده قرار گرفته در حالی که قرار نبوده کامپیوتر فوق پس بعد از نیمه شب مورد ا ۰:۲۲روز، بیست بار این کار را انجام دهد، و یا کامپیوتري که در ساعت 

تکنیک ها و معیارهایی که در تشخیص  [7].تواند به عنوان یک رفتار غیر عادي در نظر گرفته شوداز ساعت اداري روشن باشد. هر یک از این موارد می

 و.... گرا معیارهاي قانون، يآمار هايمعیار، تشخیص سطح آستانه :روند، عبارتند ازمی رفتار غیرعادي به کار

می توان با  هاي رفتار سیستم و یا استفاده کننده است کهتعداد ورود و خروج به / از سیستم و یا زمان استفاده از سیستم، از مشخصهدر تشخیص سطح آستانه 

در نوع پارامتریک، مشخصات جمع شده براساس یک  يآمار معیارهايشمارش آن به رفتار غیرعادي سیستم پی برد و آن را ناشی از یک نفوذ دانست. 

هاي  IDS الگوي خاص در نظر گرفته می شود و در حالت غیر پارامتریک بر اساس مقادیري که به تجربه حاصل شده است مقایسه صورت می گیرد. از

شبیه به معیارهاي آماري  گرا معیارهاي قانون .را نام برد NIDS کنند، می توانهگیري آماري براي تشخیص نفوذ رفتار غیرعادي استفاده میر معروف که از

ی که به شود. اما با الگوهایي مشخصی به طور قابل قبول تعریف میي مشاهده شده براساس الگوهاي استفاده شدهطوري که دادهغیرپارامتریک است، به

به هاي سیستم ایمنی هاي ژنتیک و مدلهاي عصبی، الگوریتمبندي، شبکههاي خوشهوشر .نیست شمارش عنوان قانون مشخص شده فرق دارد و به صورت

هاي تجاري استفاده  IDSدو معیار اول یعنی تشخیص سطح آستانه و معیارهاي آماري درشوند. عنوان سایر معیارها در سیستمتشخیص نفوذ استفاده می

شوند و آن هم به خاطر این هایی از این نوع، باعث ایجاد تعداد زیادي هشدار نادرست می IDSوشوند. متاسفانه تشخیص دهندگان نفوذهاي غیرعادي می

هاي تشخیص مبتنی بر کنند برخلاف روشاست که الگوهاي رفتاري از جانب استفاده کنندگان و سیستم بسیار متفاوت است. در عوض محققان ادعا می

 .هاي تشخیص رفتار غیرعادي، قادر به کشف انواع حملات جدید هستندی منطبق باشند(، روشامضاء )که حتماً باید با الگوهاي حملات قبل
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 استفاده پورت پویش چونکارهاییدرها از این نوع بیشتر IDS هاي تجاري از انواع تشخیص دهندگان رفتار غیرعادي هستند و اغلب IDSتعدادي از

 [8].نفوذ براساس روش تشخیص رفتارهاي غیرعادي همیشه کار آسانی نیست با این وجود ایجاد یک سیستم تشخیص.شوندمی

با نام تشخیص مبتنی بر امضاء شناخته شده است، الگوهاي نفوذ از پیش ساخته شده )امضاء( به صورت  در این تکنیک که معمولاً :روش تشخیص مبتنی بر امضاء

متفاوتی از یک نفوذ خاص را در بر گرفته و در صورت بروز چنین الگویی در سیستم، وقوع نفوذ اعلام قانون نگهداري می شوند. به طوري که هر الگو انواع 

کند با بررسی ترافیک شبکه، الگوهاي اي از امضاء ها یا الگوهاي حمله است و سعی میها، معمولاً تشخیص دهنده داراي پایگاه دادهشود. در این روشمی

باشند و در صورت نفوذهاي شناخته شده می ها تنها قادر به تشخیصکند، بیابد. این دسته از روشي خود نگهداري مییگاه دادهچه را که در پامشابه با آن

ها را شناسایی کنند و مدیر شبکه باید همواره الگوي حملات جدید را به سیستم تشخیص نفوذ اضافه کند. توانند آنبروز حملات جدید در سطح شبکه، نمی

 [7].ها عیناً به سیستم داده شده استزایاي این روش دقت در تشخیص نفوذهایی است که الگوي آناز م
 

 انواع معماری سیستم های تشخیص نفوذ

این سیستم، شناسایی و تشخیص فعالیت هاي غیرمجاز بر روي کامپیوتر میزبان را بر عهده دارد. سیستم : (HIDS) سیستم تشخیص نفوذ مبتنی بر میزبان

 که( … شخیص نفوذ مبتنی بر میزبان می تواند حملات و تهدیداتی را روي سیستم هاي بحرانی تشخیص دهد )شامل دسترسی به فایل ها، اسب هاي تروا وت

مزیت . ها مستقر است محافظت می کند فقط از میزبان هایی که روي آن. HIDS نیستند تشخیص قابل شبکه بر مبتنی نفوذ تشخیص هاي سیستم توسط

HIDS  باشد. به عنوان مثال نیازي نیست روي میزبانی که سرویس نام گذاريوانایی سازماندهی بسیار خوب تصمیمات براي هر میزبان منحصر به فرد میت 

ه کاهش تعداد قوانین اند. در نتیجطراحی شده DNS ها ازاي بررسی شوند که براي تشخیص سوءاستفادهگانهکند، قوانین چندرا اجرا نمی (DNS) دامنه

ها اطلاعات مشخصی در این باره که نفوذ از کجا، توسط   HIDSدهد. همچنینبرد و سربار پردازنده را براي هر میزبان کاهش میمربوطه، کارآیی را بالا می

هاي مبتنی بر IDSدر .و حذف وجود ندارد کنند. این عمل بسیار مفید است چون هیچ گونه کم کاريچه کسی و چه موقع اتفاق افتاده است را فراهم می

ها ترافیک کمتري نسبت  IDSگردد. اینمیزبان احتمال هشدارهاي نادرست بسیار کم است، چرا که اطلاعات مستقیماً به کاربران برنامه هاي کاربردي بر می

ها آن از معایب .مجزا و ایستگاه هاي مدیریت مرکزي دارندداشته و تاًکید بیشتري روي حسگرهاي چندگانه ي )که در ادامه توضیح داده ایم(   NIDSبه

عامل نوشته می شوند. دیگر این  هاي مبتنی بر میزبان تنها براي یک سیستم IDSافزارهاي چندگانه است. اغلبسازگاري کم بین سیستم عامل و در نتیجه نرم

 [7].کنندند، شناسایی نمیشو ها بعضی از حملات را که در لایه هاي پایین شبکه انجام میه آنک

از این حقیقت مشتق شده است که از منظر محلی که قرار گرفته، بر تمام شبکه نظارت دارد.  NIDS نام:(NIDS) سیستم تشخیص نفوذ مبتنی بر شبکه

ها اغلب از دو   NIDSشبکه است ي سیستم تشخیص نفوذ مبتنی برهاي بحرانی، به عهده شناسایی و تشخیص نفوذهاي غیرمجاز قبل از رسیدن به سیستم

صب ي نقاط دسترسی براي تشخیص هر نوع فعالیت غیرمجاز ني آتش و بقیهبخش ناظر )حسگر( و عامل تشکیل شده اند. این دو بخش اغلب در پشت دیواره

که هر نوع  ها و ناظرها این مزیت را دارداملهاي شبکه می توانند جایگزین زیرساختار شبکه شوند تا ترافیک شبکه را جستجو کنند. نصب عشود. عاملمی

توانند طوري ها می NIDS .توانند براي جستجوي علائم حملات، مفید باشندهاي بررسی یک یا چند میزبان میبرد. ضمناً دنبالهاي را در ابتدا از بین میحمله

دهد، درون فایل رویدادها ثبت کرده و بدون این میتشخیص  NIDS  اي کههلبرنامه ریزي شوند که مزاحمتی در طول کار ایجاد نشود. به طوري که هر حم

وط به هاي کاربردي، حقوق مربي عبور براي برنامههاي تشخیص نفوذ مبتنی بر شبکه نیاز به کلمهسیستم .دهدکه مهاجم متوجه شود، به مدیر شبکه اطلاع می

کنند، به ي شبکه عمل میها در سطح لایهافزار ندارد. همچنین از آنجا که این سیستمام اجراي نرمسیستم عامل شبکه یا اتصالات مربوط به سیستم در هنگ

هاي ورند، چرا که براي این سیستمآهاي کاري به وجود نمیها و ایستگاهدهنده سیستم عامل وابستگی ندارند. ضمناً هیچگونه سربار و تغییري روي سرویس

 [9].تبزارهاي اضافی نیسنیازي به نصب اتشخیص نفوذ 

یا ترکیبی از این دو نوع همراه یک ایستگاه مدیریت مرکزي تشکیل  HIDS یا NIDS ها از چندیناین سیستم: (DIDS) سیستم تشخیص نفوذ توزیع شده

کند. ایستگاه مرکزي وظیفه هاي خود را براي ایستگاه مدیریت مرکزي ارسال می که در شبکه موجود است گزارش IDS شده است. بدین صورت که هر

هاي رسیده و آگاه سازي مسئول امنیتی سیستم را برعهده دارد. این ایستگاه مرکزي همچنین وظیفه به روزرسانی پایگاه قوانین تشخیص هر بررسی گزارش

صی باشد و یا این که از زیرساخت موجود ها با سامانه مدیریت مرکزي می تواند خصو NIDS. شبکه بین دارد هاي موجود در شبکه را برعهده IDS یک از

ا تکنولوژي ي رمزنگاري یهاي اضافی به وسیلهي موجود براي ارسال داده هاي مدیریتی استفاده شود، امنیتبراي ارسال داده ها استفاده شود. وقتی از شبکه

 .[9]رددگحاصل می هاي خصوصی مجازيشبکه
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 اند. در این معماري رويهاي سیار پیشنهاد کردهتوزیع شده و مشارکتی با استفاده از عامل IDSدر این زمینه ، یک معماري  [10]  در تحقیقات انجام شده 

گسترش  هاLIDSتواند با همکاري دیگر براي عملیات تشخیص نفوذ محلی پیاده سازي شده است که می(LIDS) هر نود یک سیستم تشخیص نفوذ محلی 

براي بدست آوردن اطلاعات تکمیلی از طریق  .شودها مبادله میLIDSپیدا کرده تا عملیات تشخیص نفوذ را بصورت سراسري انجام دهد. دو نوع داده بین 

محلی IDSشناسایی، از عامل  هايدر روش .شوداستفاده می نفوذ  براي اطلاع دادن به دیگر نودها از تشخیص نفوذ محلی همکاري دیگر نودها و هشدارهاي

شود، ی میامیکه یک نفوذ محلی شناسای. هنگناهنجاري ، هم در مبتنی بر سوءرفتار و هم در مبتنی بر معیار بهره برد هاي مبتنی برتوان هم در تشخیصمی

LIDS دار ، دنبال دریافت یک هشبه .کندبه دیگر نودهاي شبکه نیز اطلاع رسانی می اسخی را تولید کرده وپLIDSتوانند خود را در مقابل هاي دیگر می

 .نفوذ محافظت نمایند

 

ماژول اصلی  توان به سهتم را میساین سی.[11] شدسنسوري را مبتنی بر تکنولوژي عامل سیار پیشنهاد  تم تشخیص نفوذ چندسیک سیدر تحقیق درگري 

 تصمیم گیر و عامل تولید پاسخ عامل ناظر، عامل ؛است. این معماري از سه عامل سیارتقسیم نمود که هر کدام بیانگر یک عامل سیار با یک عملکرد مشخص 

شبکه و میزبان است؛ عامل عمل نیز در صورت مشاهده  عامل ناظر مسئول نظارت در سطح. کندبراي شناسایی و مقابله با نفوذهاي صورت گرفته، استفاده می

عامل تصمیم گیر هم عمل تصمیم گیري در سطح بالا و با دقت  ع یا مسدود کردن نفوذ را انجام می دهد وهاي نفوذي عکس العمل مناسبی مانند قطفعالیت

حرکت کنند، داشتن ساختار سلسله مراتبی ایستا براي این نوع شبکه هاي موردي سیار توانند آزادانه در سراسر از آنجائیکه نودها می .کافی را انجام می دهد

یک تشخیص نفوذ سلسله مراتبی که قابلیت مقیاس پذیري براي [12]  در تحقیق دیگري به همین دلیل  .پویا، مناسب نمی باشد وپولوژيتوجه به تبا شبکه ها 

تر از ساختار دو سطحی گسترده تواند ساختارياست، اما می[11] ه شبیه روش شده است کبزرگ با استفاده از خوشه بندي را دارد، پیشنهاد  شبکه هاي

در این مدل هر نود وظیفه نظارت، ثبت . باشند در حالیکه نودهاي سطح دوم، نودهاي برگ هستندبنابراین، نودهاي سطح اول، سرخوشه ها می .ه باشدداشت

انجام  (2 هاداده یکپارچه سازي و فیلتر کردن(1سرخوشه ها علاوه براین وظایف، باید .ها را داردوقایع، آنالیز، پاسخ و دادن هشدار یا گزارش به سرخوشه

  .و مدیریت امنیت را بر عهده گیرند( 9  محاسباتی در مورد نفوذ

 

وشش تقسیم می ه چندین ناحیه غیر هم پشبکه موردي سیار باست، که در آن  شدهیک سیستم تشخیص نفوذ مبتنی بر ناحیه را پیشنهاد در تحقیق دیگري 

هاي این سیستم ماژول جمع دیگر مولفه. ناحیه اي  نودهاي لبه و  ايتقسیم بندي نمود نودهاي درون ناحیهاین سیستم نودها را می توان به دو نوع  . درشود

آوري اطلاعات و موتور تشخیص باشد. ماژول جمعهاي تجمیع و همبستگی محلی و تجمیع و همبستگی سراسري میآوري اطلاعات، موتور تشخیص،ماژول

ماژول تجمیع و همبستگی محلی ، مسئول ترکیب نتایج حاصله  .باشنداي از نفوذ میحسابرسی محلی و آنالیز هر نشانه آوري اطلاعاتبه ترتیب مسئول جمع

 .شوداین هشدارها براي تمامی نودها داخل یک ناحیه منتشر می.باشد می ناهنجار، راز موتورهاي تشخیص محلی و تولید هشدار در صورت شناسایی یک رفتا

هاي تولید شده را به نودهاي اي باشد، فقط گزارشاست. اگر نود یک نود درون  ناحیه عملکرد تجمیع و همبستگی سراسري به نوع نود وابستهدر این سیستم 

جمیع و سرهم کرده ها را تاي دریافت کرده، و آنها را از بقیه نودهاي درون  ناحیهاي باشد، گزارشناحیه کند؛ و اگر نود یک نود لبهاي ارسال میناحیه لبه

ماژول پاسخ به نفوذ نیز مسئول مدیریت هشدارهاي تولید شده از تجمیع .کندکند و درصورت لزوم هشدارهایی را تولید میخودش مقایسه می هايو با گزارش

 . [13]باشدو همبستگی سراسري می

کنیک شناسایی مورد بررسی قرار مالی از روش هاي توضیح داده شده ارائه شده است. این روش ها را از لحاظ معماي، نوع حمله و تجامقایسه  1در جدول 

 فاز مسیریابی نیز شبکه مورد حمله قرار گرفته است و سیستم هاي پیشنهادي متناسب با نوع تهدید نام برده شده است. حملات دربعضی م. داده ای
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 نتیجه گیری .3

ها در نحوة زندگی ما تاثیر گونه شبکهیابیم که چقدر اینکنیم در میهاي بی سیم بر هیچکس پوشیده نیست، به اطرافمان که نگاه میامروزه کاربرد شبکه

ها می توان به کاربردهاي نظامی و میادین جنگی، عملیات نهاي آباشند. از جمله کاربردمیموردي سیار  هاي سیم شبکههاي بیدارند. یکی از انواع شبکه

هیچ  موردي سیارهاي هاي آموزشی اشاره کرد. براي برپا کردن شبکهکلاس هاي کنفرانس وها و ناوگان دریایی، سالننجات و کمک رسانی، کشتی

 کند.شوند، هر گره هم نقش میزبان را دارد و هم به عنوان مسیریاب عمل میخواهند جابجا میها به هر طریق که میزیرساخت خاصی لازم نیست، گره

یی هاباشد. اما به علت نوع خاص شبکه بندي آنها از لحاظ مسائل امنیتی نگرانیها میز به زیرساختنیا ها و عدمها برپا شدن سریع آناز مزایاي این نوع شبکه

ها اند و اگر در این میان یکی از گرههاي شبکه ارائه شدهها بر اساس همکاري بین گرههاي مسیریابی ارائه شده براي این شبکهکنند. مثلا پروتکلرا ایجاد می

 .تواند کل شبکه را آلوده کرده و صدمات جبران ناپذیري را به شبکه وارد کندگر باشد میمتخاصم و اخلال

هاي آماري براي نیل به دقت بیشتر در فرآیند هاي ترکیبی یادگیري ماشین و روششود که در کارهاي آینده از روشبا توجه به این مطالب پیشنهاد می 

وان با اطمینان تکه به صورت واقعی و کاربردي پیاده سازي و آزمایش نشوند، نمیها تا زمانیرسد اینگونه سیستمیچنین بنظر متشخیص نفوذ استفاده شود. هم

 .ها بحث کردبالایی در مورد کارایی و موثر بودن آن
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